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kayiplara hem de sebeke giivenilirliginin azalmasina yol agan en
kritik sorunlardan biridir. Bu ¢aligsmada, elektrik hirsizlig1 tespiti
(EHT) i¢in veri dengesizligi ve model iyilestirme problemlerini
ayni anda ele alan gelismis bir makine 6grenmesi algoritmasi
sunulmaktadir. Oncelikle, meskenlerden elde edilen gergek
elektrik tiiketim verilerine on isleme adimlart uygulandiktan
sonra dengesizligi azaltmak i¢in K-ortalamalar tabanli bir
dengeleme ydntemi uygulanmistir. Boyut indirgeme
asamasinda, modelin yalnizca en anlamli girdilerle egitilmesi
amactyla karsilikli bilgi temelli en iyilerin secilmesi yontemi
tercih edilmistir. Smiflandirma asamasinda hafif gradyan
artirmali makine (LightGBM) algoritmasi kullanilmis ve tahmin
performans1 Bayes optimizasyon yontemi ile iyilestirilmistir.
Test wverisi ilizerinde yapilan degerlendirmelerde, Onerilen
yontemin sirasiyla %89,1 dogruluk, %97,2 kesinlik, %80,6
duyarlilik ve %88,1 F1 skoru ile giicli sonuglar verdigi
gorillmiistiir.
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Electricity theft is one of the most critical issues in distribution
systems causing both economic losses and reduced network
reliability. In this study, an advanced machine learning
framework is proposed for electricity theft detection along with
addressing data imbalance and model improvement problems
simultaneously. Firstly, after applying preprocessing steps to the
actual electricity consumption data obtained from households, a
K-means-based balancing method was employed to reduce data
imbalance. In the dimension reduction stage, the SelectKBest
method based on mutual information was preferred to ensure that
the model was trained with only the most significant inputs. In
the classification phase, the light gradient boosting machine
(LightGBM) algorithm was employed and the prediction
performance was enhanced using the Bayesian optimisation
method. Evaluations on the test dataset demonstrated that the
proposed method achieved strong results with 89.1% accuracy,
97.2% precision, 80.6% recall, and 88.1% F1-score,
respectively.
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1. GIRIS

Akilli sebekelerin gelisimi, enerji aglarmin isletimini ve yo6netimini koklii bir sekilde degistirmistir.
Geleneksel gii¢ sistemlerinin dijitallesmesi, veriye dayali enerji yonetimini kolaylastirmakta ve enerji arz
giivenligi ile sistem istikrar1 gibi temel bilesenlerin etkin sekilde saglanmasini gelistirmektedir. Ancak bu
doniistim stireci, akilli sayaclardan ve dijital enerji yonetim sistemlerinden elde edilen verilerin giivenligini
tehlikeye atan yeni sorunlar da dogurmustur. Bu gegiste 6ne ¢ikan 6nemli bir gelisme, elektrik iretim,
iletim, dagitim ve tiiketim silireclerini doniistiiren ileri 6l¢lim altyapisinin (AMI) yaygin olarak
uygulanmasidir. AMI’nin temel bir bileseni olan akilli sayaglar, kurcalamaya ve miidahaleye kars1 oldukca
savunmasiz olan geleneksel elektromekanik sayaclarin yerini giderek daha fazla almaktadir [1]. Akill
sebekelerin hizl1 benimsenmesine ve 6niimiizdeki on y1l i¢inde 50 milyar dolar1 agmasi beklenen bu pazarin
biiylimesine ragmen, elektrik sistemleri hala 6nemli operasyonel kayiplar yasamaktadir.

Bu kayiplar genellikle iki ana grupta smiflandirilir: teknik kayiplar ve teknik olmayan kayiplar. Teknik
kayiplar, elektrik iletimi ve dagitimi sirasinda dogal olarak ortaya cikar; iletkenlerde ve trafolar gibi
ekipmanlarda enerji kayb1 seklinde goriiliir. Buna karsilik teknik olmayan kayiplar biiyiik 6lgiide elektrik
hirsizligindan kaynaklanir. Bu durum, bolgesel, altyapisal ve teknolojik faktorlere bagli olarak farkl
sekillerde ortaya ¢ikan, kiiresel ol¢ekte yaygin bir sorundur. Akilli sebeke uygulamalari hizla artarken,
ozellikle sayag altyapisina yetkisiz erigim veya kotii niyetli miidahalelerden kaynaklanan teknik olmayan
kayiplarin azaltilmasi hem dagitim sirketleri hem de diizenleyici kurumlar igin kritik bir dncelik haline
gelmistir [2]. Elektrik hirsizligi, dagitim sistemlerinin ekonomik siirdiiriilebilirligini zora sokmakta, dagitim
sistemi operatorlerine (DSO) ve tiiketicilere ciddi mali kayiplar yasatmaktadir.

Elektrik hirsizliginin temel nedenleri arasinda sayag arizalari, sayaca miidahale ile tikketimin eksik veya
yanlis Olglilmesi, dagitim hattina dogrudan baglantilar ve tiiketim-faturalama uyumsuzluklar1 yer
almaktadir [3]. Elektrik hirsizligimin goriilme sikligi iilkelere ve bolgelere gore degisiklik gostermekte, bu
durum hem DSO’lara hem de ulusal ekonomilere zarar vermektedir. Northeast Group’un 2021 tarihli
arastirmasina gore, hirsizlik ve kayiplarin kiiresel maliyeti yilda 101,2 milyar dolar1 asmaktadir [4].
Tiirkiye'nin iiyesi oldugu Ekonomik is Birligi ve Kalkinma Orgiiti (OECD) igerisinde kayip/kagak
tahminlerindeki siralamasi Sekil 1a'da gosterildigi gibi 38 iiye iilkenin ortalamasindan daha yiiksektir [5].
Bununla birlikte, 2004 yilinda gergeklestirilen ilk 6zellestirmeler 6ncesinde, elektrigin dagitimi tek bir
catidan gergeklestirilmekteydi. 2013 yilina kadar devam eden bu siire¢ sonucunda Tiirkiye Elektrik Dagitim
Anonim Sirketi’nin (TEDAS) 6zellestirilmesi ile Tirkiye 21 farkli dagitim bolgesine ayrilmustir. Tiirkiye
elektrik gii¢ sistemi incelendiginde, 2023 yili Enerji Piyasasi Diizenleme Kurumu (EPDK) raporuna gore
DSO'larn fiili ve hedef kayip oranlar1 Sekil 1b'de gosterilmektedir. Sekil 1b'ye gére en biiyiik li¢ kayip
oraninin %42,79 ile Dicle bolgesinde, %32,35 ile Vangdlii bolgesinde ve %16,61 ile Aras bdlgesinde
oldugu goriilmektedir [6].

Elektrik hirsizligi sadece finansal kayiplara yol agmakla kalmamakta, ayni zamanda sebekenin
giivenilirligini ve istikrarini da olumsuz etkilemektedir. Literatiirde EHT i¢in 6nerilen yontemler; sosyal ve
ekonomik ¢alismalara dayali teorik yaklagimlar, maliyetli ve entegrasyonu zor donanim tabanli yontemler
ve ek donanim gerektirmeyen, mevcut altyapiya kolayca uygulanabilen veri odakli yontemler olmak {izere
ii¢ grupta ele alinmaktadir [7]. Bu veri odakli yontemler genellikle makine 6grenmesi tekniklerini icerir ve
geligsmis Oriintii tanima ile tahmin yetenekleri sayesinde yenilik¢i ¢oziimler sunar. Enerji internetinin
gelisimi, DSQO’lara ait akilli sayaglardan, kablosuz sensor aglarindan ve diger izleme cihazlarindan elde
edilen biiyiik veri kiimelerinin makine d6grenmesi teknikleri ile analiz edilmesini miimkiin kilmistir [8].
Boylece tiiketim profillerindeki karmasik anormallikler tespit edilebilmekte ve miisteriler diiriist veya
diiriist olmayan seklinde smiflandirilabilmektedir.
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Dagitim Sistem Operatorleri

Sekil 1. (a) OECD iiyesi tilkelerdeki kayip/kagak oranlari, (b) DSO'larin 2023 yilinda gerceklesen ve
hedeflenen kayip oranlart.

Veri tabanli yontemler, siirekli 6grenme ve uyum saglama 6zellikleri sayesinde dogruluklarini zamanla
artirabilir ve farkli dagitim bolgelerindeki kayiplarin tespitine uygun hale getirilebilmektedir [9]. Son
donem caligmalarda, denetimli, denetimsiz ve pekistirmeli, derin, topluluk ve melez yontemler elektrik
hirsizhiginin tespitinde kullanildigi goriilmistiir. Ancak mevcut aragtirmalarin biiyiik bir kismu, elektrik
hirsizligina dair gercek veri setlerinin kullaniminin eksikligi nedeniyle sinirlidir. Literatiirde, gercek
hirsizlik vakalarinin nadirligi, dengesiz veri dagilimi ve etiketleme zorluklari, veri odakli modellerin
basarisint olumsuz etkilemektedir [10]. Bu ¢alismanin 6zgiin katkilari asagidaki sekilde 6zetlenebilir:

e Veri dengesizligi problemini ¢ézmek amaciyla K-ortalamalar tabanli bir dengeleme ydntemi
Onerilmistir.

e Modelin yalnizca en anlamli degiskenlerle egitilmesi i¢in karsihikli bilgi temelli en iyilerin
secilmesi yontemi uygulanmig, boylece hem 6grenme kapasitesi hem de yorumlanabilirligi
gelistirilmistir.

e Smiflandirma asamasinda LightGBM algoritmas1 kullanilmigs ve hiperparametreler Bayes
optimizasyon ile ayarlanarak yiiksek ve kararli performans elde edilmistir.

Giris boliimiinde literatiire yonelik kisa bir degerlendirmeye yer verilmesinin ardindan makale su sekilde
diizenlenmistir: Literatlir arastirmasi bdliimiinde, EHT ye iligkin mevcut c¢aligmalarin giincel durumu
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ortaya konulmakta ve kuramsal ¢ergeve sunulmaktadir. Materyal ve metot boliimiinde, kullanilan veri seti
tanitilmakta ve temel 6zellikleri agiklanmakta; ayrica onerilen yaklasimin metodolojisini gosteren bir akis
diyagrami sunulmakta ve kullanilan yontemler ayrintili bigimde agiklanmaktadir. Bulgular ve tartigsma
boliimiinde, uygulanan yontemlerden elde edilen sonuglar analiz edilmekte ve literatiirle kargilagtirmali
olarak tartigilmaktadir. Son olarak, sonuglar boliimiinde ¢alismanin temel ¢iktilar1 6zetlenmekte ve gelecek
aragtirmalara yonelik katkilar ortaya konulmaktadir.

2. LITERATUR ARASTIRMASI

Bu boliimde, literatiirdeki dagitim sistemlerinde EHT ¢alismalart sunulmaktir. Bu ¢alismalar 6grenme
yontemlerine gore gozetimli, gozetimsiz, pekistirmeli, derin, topluluk ve melez olarak ayr1 alt bagliklar
altinda incelenmistir. Asagidaki alt bolimlerde, EHT de uygulanan her bir 6grenme teknigine iliskin
ayrintili bir literatiir incelemesi sunulmakta; bu tekniklerin metodolojileri, etkinlikleri ve pratik
uygulamalari analiz edilmektedir. Bu caligma o6zellikle son ii¢ yilda gerceklestirilen arastirmalara
odaklanmakta ve makine 0grenmesi tabanli alanindaki giincel gelismeleri ve ortaya c¢ikan egilimleri
vurgulamaktadir. Ayrica, Cizelge 1 incelemeye dahil edilen caligmalara iliskin kapsamli bir 6zet
sunmaktadir.

Cizelge 1. Giincel denetimli, denetimsiz, pekistirmeli ve derin dgrenme, topluluk, melez tabanli EHT
yaklasimlaria genel bakis

Referans Teknikler Alt kategori Giiclii yonler Smirhiliklar
Simif dengesizligini melez bir agin  Asiri 6rnekleme nedeniyle giirtiltii ve
[11] ADASYN- Gézetimli ornekleme—az 6rnekleme yaklasimiyla — smif  Ortiismesi  olusabilir; model
SGWO-PRF etkili bir sekilde yonetir; PRF hattiile  performanst on isleme asamalarinin
yiiksek dogruluk saglar. dikkatli ayarlanmasina baglidir.
Dinamik artik grafik aglari kullanarak ~ KNN grafik yapmmnda k-degerine
T karmagik zamansal ve yapisal iliskileri ~ duyarlidir; yiik egrilerinden derin
[12] DGRGNN Gozetimli yakalar; gercek zamanli topoloji  ozellikler ¢ikarmakta zorlanr.
giincellemelerini entegre eder.
LOF ile kiimeleri birlestirerek ortiisen ~ LOF ortiisen aykir1 degerlerle zorlanr;
aykiri degerleri tespit eder; genis bir  gergek tiiketime ¢ok benzeyen kiigiik
[13] CLOF Gozetimsiz sahtecilik ~ davranigt  yelpazesini  saldirilarda performans diisebilir; kiime
belirlemede etkilidir; dengesiz veri  yapilandirmasina baglhidir.
kiimelerine kars1 dayaniklidir.
Giivenli gozlemci sayag verilerini ve  Performans,  godzlemci  sayacglarin
dalgacitk tabanli Ozellik ¢ikarimmi  kalitesi ve yapilandirmasindan
[14] DWT-FCM Gézetimsiz entegre eder; farkli kullanict tiirleri ve  etkilenebilir; gergek kurcalanmis veri
saldir1  senaryolar1 arasinda {stiin  lizerinde test edilmemistir; hesaplama
performans ve diisiik yanhs alarm  verimliligine dair smirl bilgi vardir.
saglar.
On isleme olmadan veri dengesizligini  Gergek hirsizhk  verisi  eksikligi
. . giderir; Ozellik-maliyet verimliligini nedeniyle sentetik verilere dayanir;
[15] DQN Pekistirmeli entegre eder. optimum ozellik se¢imi ve yakinsama
icin kapsaml benzetim gerektirir.
Tiiketim kaliplarindaki degisikliklere —Model karmasiklig1 nedeniyle
ve yeni saldirilara uyum saglar; kesif  hesaplama yiikii fazladir; yiiksek
[16] DQN Pekistirmeli ve sOmiirli mekanizmalar1 sayesinde dinamik ortamlarda asir1 grenmeye
tam yeniden egitmeden kagnir. yatkindir,  biiyiikk  veri  kiimeleri
gerektirir.
Ozellik mithendisligi ile  Orantili veya ters manipiilasyonlar
yorumlanabilirligi  artirir;  dikkat  tespit etmekte zorlanabilir; 6zellik
[17] CNN Derin mekanizmasina dayali ¢ok oOlgekli  cikarim kalitesine duyarlidir.
CNN kullanarak anomali tespiti ve
performans gelistirir.
Kotii niyetli ve iyi niyetli anomalileri ~ Yiiksek hesaplama gereksinimleri ve
. ayirt eder; gergek zamanli 6z 6grenme  yeni  sebeke teknolojilerine  sinirh
[18] D-FFNN Derin ve hava durumu gibi dis faktorleri uyum; yanlis siniflandirma riski.
entegre eder.
Coklu enerji  yiikleri arasindaki  Sinirli kapsam; konut dig1 ortamlar i¢in
bagimliliklar yakalar; elektrik, 1sitma,  genelleme zayif olabilir; meteorolojik
[19] ChebGCN Derin sogutma ve su sistemleri arasindaki veya voltaj verileri gibi ek girdiler

korelasyonlart modeller; ChebGCN

kullanir.

dahil edilmemistir.
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Cizelge 1. Devami

Referans Teknikler Alt kategori Giiclii yonler Smirhliklar
SCADA verilerini  XGBoost ile Degerlendirme, simiilasyon tabanl
entegre ederek birden fazla sentetik senaryolarla sinirhdir; gergek zamanlt
[20] XGBoost Topluluk saldir tipini yiiksek dogrulukla tespit uygulama tartigmasi eksiktir.
eder.
Saglam Ozellik ¢ikarimi ve otomatik Karmasik mimari ve asir1 uyum
optimizasyon i¢in AutoXGB ile OS- riskinden  dolayr  zarar  goriir;
[21] XGBoost Topluluk CNN o6nermektedir. hiperparametre ayarinda potansiyel
asirtya kagma yasanabilir.
Diisik ornekleme oranma sSahip Veri seti kisitlamalart ve disik
122] XGBoost Topluluk geleneksel Olgiim verilerine melez  frekansli okumalar Gizerine odaklanma
makine  Ogrenmesi uygular; az  nedeniyle genellestirilebilirligi
arastirilmis bir baglami ele alir. sinirlidir.
Dengesiz  ve anormal verilerde Prototip temsiliyetine baghdir; yiiksek
[23] CNN-LSTM Melez performansi artirmak igin topluluk  veri giriiltiisii veya kaymalarinda daha
Ogrenmesi ve prototip Ogrenmeyi  az etkili olabilir.
birlestirir.
Melez CNN-AdaBoost modeli 6nerir  Melez model nedeniyle yiiksek
ve ADGM’yi tanitarak tabular hesaplama maliyeti igerir; diiriist
[24] CNN- Melez verilerle EHT modeli dayanikhiligim1  olmayan veri tek bir veri seti
Adaboost kacis saldirilarina  karsi etkili bir  kullanilarak tretilmistir, bu da model
sekilde degerlendirir. genellestirilebilirliginin
degerlendirilmesini sinirlar.
LSTM-Bi- Dengesiz  verilerde  performanst  Modelin karmasikligi ve birden fazla
LSTM-GRU- artrmak  i¢in  saglam  yeniden temel/meta-simiflandiriciya olan
[25] Bi-GRU Melez ornekleme  teknikleriyle  birlikte  bagimliligi, artan hesaplama
SVM-RF- yigilmis topluluk O0grenmesini  maliyetine yol agabilir.
DT-AdaBoost kullanir.

2.1. Gozetimli Ogrenme

Literatlirde EHT kapsaminda farkli denetimli 6grenme yaklagimlarinin kullanildigi goriilmektedir. Tripathi
ve arkadaslari, asir1 6rnekleme, 6zellik secimi ve siniflandirma adimlarin bir arada ele alan uyarlanabilir
sentetik 6rnekleme yaklagimi (ADASYN), alt kiime gri kurt optimizasyonu (SGWO) ve boru hatti rastgele
orman siniflandiricist (PRF) tabanli bir makine 6grenmesi yontemi gelistirmistir [11]. Zhuang ve
arkadaslari, diiglim bilgisi toplama dogrulugunu artirmak amaciyla dinamik artik grafik sinir ag:
(DGRGNN) modelini 6nermistir [12].

2.2. Gozetimsiz Ogrenme

Literatiirde veri odakli yontemlerin bir alt kiimesi olan denetimsiz 6grenme teknikleri de EHT’de
kullanilmaktadir. Bu teknikler, etiketli verilere ihtiya¢ duymadan veri kiimesini benzerlik ve farkliliklara
gore gruplara ayirmaktadir. Bu baglamda tiiketiciler, yiik profilleri tizerinden diiriist, kotii niyetli veya hileli
olarak siniflandirilabilmekte ve anormal tiiketim davranislari tespit edilebilmektedir. Peng ve arkadaslari,
k-ortalama ve yerel aykir1 faktér (LOF) yontemlerini birlestiren korelasyon tabanli yerel aykir1 faktor
(CLOF) yaklagimini 6nermistir [13]. Bunun yani sira Qi ve arkadaslari, tiiketici yiik profilleri ile gozlemci
sayac profillerini analiz ederek hileli kullanicilar tespit etmeyi amaglayan, ayrik dalgacik dontisiimii
(DWT) ve bulanik c-ortalama kiimeleme (FCM) tabanli yeni bir denetimsiz 6grenme ydntemini
gelistirmistir [14].

2.3. Pekistirmeli Ogrenme

Pekistirmeli 6grenme, bir ajanin gevresiyle etkilesime girerek 6diil ve ceza mekanizmasi lizerinden karar
verme stratejileri O6grenmesine dayalidir. Elektrik hirsizligi tespitinde ise tiiketim anomalilerinin
uyarlanabilir bigimde izlenmesi ve tespit stratejilerinin gelistirilmesi amaciyla kullanilmaktadir.
Literatiirde, Lee ve arkadaslar gii¢c sebekelerinde teknik olmayan kayiplarin tespiti i¢in derin Q-6grenme
tabanli bir yontem gelistirmis ve bu sayede veri dengesizligi problemini asarak veri ¢cogaltmaya gerek
kalmadan hirsizlik tespitini miimkiin kilmustir [15]. EI-Thoukhy ve arkadaslari ise dinamik tiiketim kaliplari
ve siber saldirilarin tespitine yonelik derin pekistirmeli 6grenme (DRL) tabanli bir yaklasim dnermistir. Bu
yontem, yeni tiikketim aligkanliklarini ve saldir tiirlerini 6grenebilme kapasitesiyle 6ne ¢ikmaktadir [16].
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2.4. Derin Ogrenme

Derin 6grenme, makine dgrenmesinin bir alt dali olup ¢ok katmanli yapay sinir aglarini kullanarak biiyilik
ve karmasik veri setlerinde hiyerarsik temsil 6grenmeyi amaglamaktadir. Insan beyninin isleyisinden
esinlenen bu yontem, dzellikle ¢cok boyutlu ve yogun verilerde yiiksek basar1 gostermektedir. Literatiirde,
Zhang ve Dai, 6zellik mithendisligi tabanli bir¢ok 6lgekli anomali tespit modeli 6nermistir. Bu modelde
ozellik ¢ikarimu i¢in dzellik mithendisligi, 6zellik se¢imi i¢in asir1 gradyan artirma (XGBoost) algoritmasi
ve anomali tespiti i¢in dikkat mekanizmasiyla desteklenen ¢ok Slgekli evrisimsel sinir ag1 (CNN) yapist
kullanilmustir [17]. Althobaiti ve arkadaslari ise ¢ift katmanli derin ileri beslemeli sinir ag1 (D-FFNN)
tabanli uyarlanabilir bir sistem gelistirmis ve bu sistem, enerji hirsizligi ile yanlis yapilandirmalari ayirt
etmede yliksek dogruluk saglamistir [18]. Liao ve arkadaslari ise ¢oklu enerji yiiklerinden gizli 6zellikleri
ve korelasyonlar1 yakalamak amaciyla Chebyshev grafik evrisimsel ag (ChebGCN) tabanli bir yontem
Onermistir [19].

2.5. Topluluk Ogrenmesi

Topluluk &grenmesi, birden fazla bireysel modeli bir araya getirerek tahmin dogrulugu ve saglamligi
artirmay1 hedefleyen bir makine 6grenmesi yaklagimidir. Bu yontemin temel mantigi, farkli modellerin
ciktilarinin birlestirilmesiyle tek bir modelin tek basina ulasabileceginden daha iyi bir performans elde
etmek; asirt uyum, varyans ve yanlilik risklerini azaltmaktir. Literatiirde, Sharma ve Tiwari, denetim
kontrol ve veri toplama (SCADA) sistemiyle entegre edilmis optimize edilmis bir XGBoost smiflandirict
onermis ve akilli sebekelerde anomali tespitinde daha yiiksek dogruluk elde etmistir [20]. Zhu ve
arkadaglari, sentetik azinlik asir1 6rnekleme teknigi ile diizeltilmis en yakin komsular (SMOTEENN)
tabanli melez bir 6rnekleme yontemi ile birlikte min—maks 6lgekleme ve sifir—skor standartlastirma gibi 6n
isleme tekniklerini kullanarak ¢ok olgekli CNN ve Otomatik XGBoost (AutoXGB) modellerini entegre
ederek elektrik hirsizlig1 tespiti i¢in bir yaklasim gelistirmistir [21]. Norouzi ve arkadaslari ise geleneksel
sayagclarin kullanildig1 bolgelerde, diisiik 6rnekleme hizina ve eszamanli olmayan veriye iligkin zorluklari
gidermek amactyla aylik veri doniistimii, sentetik veri dengeleme yontemleri ve XGBoost smiflandiric
iceren melez bir ¢cergeve dnermistir [22].

2.6. Melez Ogrenme

Melez Ogrenme, farkli 6grenme paradigmalarini, modellerini veya tekniklerini bir araya getirerek her
birinin gii¢lii yonlerinden faydalanmay1 ve genel performansi artirmay1 hedefleyen bir makine 6grenmesi
yaklagimidir. Bu yontem, bireysel modellerin sinirliliklarini asarak daha iyi genelleme, verimlilik ve
uyarlanabilirlik saglamay1 amaglamaktadir. Literatiirde, Sun ve arkadaslari, CNN ve uzun kisa siireli bellek
ag1 (LSTM) tabanli 6zellik ¢ikarimu ile prototip tabanli siniflandirmayi birlestiren melez bir EHT ¢ergevesi
Onermistir [23]. Nirmal ve arkadaglari, CNN ile uyarlamali artirma (AdaBoost) tabanli bir gergeve
gelistirmis ve modeli hizli gradyan isareti yontemi (FGSM) ve diisman veri iiretim yontemi (ADGM)
kullanarak diisman saldirilart altinda test etmistir [24]. Ullah ve arkadaslari ise birden fazla makine
6grenmesi modelini birlestirerek yi1gilmis genellestirme (stacked generalisation) yaklasimina dayali melez
bir ¢er¢eve sunmustur [25].

3. MATERYAL VE METOT

Elektrik dagitim sistemlerinde EHT i¢in onerilen metodoloji, Sekil 2°de gosterildigi lizere ¢ok asamali ve
organize bir siirecten olusmaktadir. Siire¢, irlanda Enerji Diizenleme Komisyonu (CER) veri seti
kullanilarak Python ortaminda ham veri setinin olusturulmasi ile baslamaktadir. Bu asamay1 takiben, veri
setini zenginlestirmek amaciyla diiriist olmayan miisterilere ait veri tiretimi gerceklestirilmekte, ardindan
veri 0n igleme adimlarinda eksik verilerin giderilmesi i¢in zaman Serisi durum-uzay modellerine dayali
Kalman ARIMA filtreleme (KA), aykir1 verilerin tespiti i¢in modifiye Z-skoru tabanl kiiresel medyan
mutlak sapma (Kiiresel MAD) islemleri gerceklestirilmektedir. Bu asamadan sonra, veri setinin
dengelenmesi  K-ortalamalar yontemi kullanilarak gerceklestirilmekte, boylece simf dagilimlart
iyilestirilmekte ve nihai veri seti olusturulmaktadir. Veri setinden elde edilen Oznitelikler, ortalama,
medyan, varyans, standart sapma, minimum, maksimum ve deger aralig1 gibi istatistiksel dl¢iiler ile ¢alisma
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saatleri enerjisi, gece saatleri enerjisi, toplam enerji ve etkin deger (RMS) gibi enerji temelli 6zelliklerden
olusmaktadir [26]. Oznitelik ¢ikarimi sonrasi, boyutlarin indirgenmesi amaciyla karsilikli bilgi temelli en
iyilerin secimi gergeklestirilmekte, ardindan Bayes yontem kullanilarak hiperparametre optimizasyonu
uygulanmaktadir. Son asamada ise, LightGBM tabanli yontem ile elektrik hirsizligi tespiti yapilmakta ve
elde edilen sonuglar duyarlilik, kesinlik, Fl-skoru ve dogruluk gibi performans metrikleri ile
degerlendirilmektedir.

Makine Ogrenmesi Yontemi

Veri Toplama iOni i indi .
p! Veri On Iglemesi ve Boyut Indirgeme ile Modelleme
Meskenlere Ait Veri Seti Pyl:r;omn S:r?g::ida Ozrlutellk Cikarma I-é)lp;?rgarametre
— Olusturul > | Istatistiksel Plmizasyon
CER= ) p==lrilz=]) | {13
Commission for Energy Regulation Eksik Verilerin .+ —
e o Giderilmesi Veri Setinin Veri Tabanli Yéntemin

Dengelenmesi Uygulanmasi
KalmanARIMA

Veri Setinden Elde Edilen Oznitelikler Aykin \*erilerin v v
Ortalama| |Minimum| [ Calisma Tespiti Veri Setinin Elektrik Hirsizhigi Tespitinin

Saatleri Olusturuimasi
Enerjisi Kiiresel MAD v
-Maksimum — _ Boyutlarin
ngﬁgri ,L Indirgenmesi Duyarlilik| | Kesinlik
Enerjisi |19 Sapma Kagak Veri Kargilikit Bilgi

= | - Fi- .
Deger Uretimi _ Temelli En Dogruluk
iyilerin Segimi Skoru

Sekil 2. EHT i¢in 6nerilen metodoloji.

Gergeklegtiriimesi
Performans Metrikleri

3.1. Materyal

Bu bdliimde, literatiirden elde edilen diiriist veri seti ve diiriist veriden elde edilen diiriist olmayan veriler
sunulmaktadir.

3.1.1. Diiriist Veri Seti

Bu makalede, CER kapsaminda elde edilen enerji tiiketim kayitlar: kullanilmistir. Bu veri setinde yarim
saatlik araliklarla 5.000’den fazla tiiketiciye ait veri noktas1 bulunmaktadir. Kullanict sayisinin fazlaligi
nedeniyle bu ¢alisma, arastirmalar i¢cin onemli bir kaynak olusturmaktadir [27]. Veri seti 535 giinliik bir
zaman periyodunu kapsamaktadir ve drnekleme araligi 30 dakikadir. Basitlik adina, tiim 2009 ve 2010
yillarina ait 1.000 miisteri dikkate alinmstir.

3.1.2. Diiriist Olmayan Veri Seti

Bu arastirma boyunca, diiriist olmayan miisteri davraniglarina iligkin veri toplama siirecinde siirekli bir
zorluk ortaya ¢ikmaktadir. Cizelge 2’de gosterildigi gibi alt1 farkli saldir1 fonksiyonu kullanilarak, yapay
sekilde yeni ornekler tiretilmistir. Tip 1 ve Tip 3 siber saldir1 fonksiyonlar1 ayn1 zamanda kismi azaltma

saldirilari olarak da adlandirilmaktadir [28]. Fonksiyon y, (X(t)) icin, enerji tiiketim degeri rastgele segilen
bir kesir (« ) ile azaltilmaktadir; burada « , 0.1 ile 0.8 araligindan rastgele segilmektedir. Bu islem,
bildirilen elektrik tiiketim degerini diisiirmek amacryla yapilmaktadir. Fonksiyon Yy, (X(t)) ’de, o zamanla
degiskenlik gostermektedir. Tip 2, enerji hirsizlif1 ve siber saldirinin en yaygin yontemlerinden biridir.
Belirli bir zaman aralif1 i¢in fonksiyon yz(x(t)) devreye girer ve geri kalan degerler orijinal sekilde

yansitilir. Bu saldirt genellikle segici bypass saldirisi olarak adlandirilir. Tip 5’te, fonksiyon Y5(X(t))

verilerin ortalamasini alarak enerji tiiketim profilini sabit tutar. y, (X(t)) fonksiyonunda ise kullanicilar,

ortalama alindiktan sonra verileri a azaltma katsayisi ile ¢arpar; boylece enerji profilinde belirgin bir azalma
goriilebilir. Son olarak y, (x(t)) fonksiyonunda, enerji tiiketim profili tersine gevrilerek maksimum kar
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elde edilmektedir [29]. Zaman serisi lzerinde alti farkli saldiri tiiriine iliskin Ornekler Sekil 3’te
gosterilmistir.

Cizelge 2. Elektrik hirsizligi tiplerinin matematiksel gosterimi.

H1_r51zl!k Matematiksel gosterimi
tipleri
Tipl y (x(t))=ax(t), a=rastgele(0.1,0.8)
Tip 2 ((1) = [0 T <t <To + Tongtnge = Fastgele(0,47 — zaman )
1 aksitaktirde | stire = rastgele(zaman,48), T, =T, , 0.0 +SUre
Tip3  y (x t)):ﬂ ()x(t), A(t)=rastgele(0.1,0.8)
Tip4 y, (x(t))=A(t)ortalama(x(t)), A(t) =rastgele(0.1,0.8)
TIPSy (x(t))=ortalama(x,)
Tip6 ye(x(t)):X48 t
3.5- — — Diiriist Tip2 — Tip4 — Tip6 |
— Tip1 — Tip3 — Tip5 ‘
3.0- :
25-
z
Z 20-
£
D 15-
"2
1.0-
0.5 -
0.0 -
DO:‘OO 03;00 06:00 09:‘00 12;00 15200 18;00 21;00 OO:OO

14 Temmuz 2009

Sekil 3. Farkli tip hirsizlik senaryolari i¢in elektrik tiikketim profillerinin karsilastiriimasi
3.2. Metot
Bu béliimde, EHT igin 6nerilen metodolojideki yontemler sunulmaktadir.

3.2.1. KalmanARIMA

ARIMA sinifi modeller, uygun bir doniistimle durum-uzay bi¢imine yazilabildiginden parametre kestirimi,
filtreleme, yumusatma ve Ongdrii adimlar1 Kalman filtresi ile birlestirilebilir. Bu yaklasim literatiirde
siklikla KA olarak anilir ve 6zellikle eksik gozlemler, diizensiz drnekleme araliklart veya giiriiltiili
Olciimler iceren uygulamalarda esneklik saglar. Matematiksel olarak, Kalman filtreleri asagidaki
denklemlerle verilen durum-uzay modellerine dayali olarak iki asamada uygulanir [30].

% =FX,+¢ 1)
y(t)=Hx +ao 2

Burada X , t anindaki sistemin durum vektériinii, Y, ise ayni anda elde edilen dl¢iim vektoriini temsil
etmektedir. F,, sistemin durum gegis parametresi, &, rastgele durum giiriiltii terimi, H, 6lgiim parametresi

ve W, 6l¢lim hatasi terimidir.
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3.2.2. Kiiresel MAD

Modifiye Z-skoru tabanl kiiresel medyan mutlak sapma yontemi, aykiri deger tespitinde medyana dayali
dayanikli bir 6lgek kestiricisi kullanir ve tiim zaman serisi/6zellik boyunca tek bir kiiresel esik ile ¢aligir.

Serinin medyan1 m ve medyan mutlak sapmasi
MAD = median (|, —m|) ©)

ile hesaplanir. Normal dagilim altinda MAD =~ 0.67450 oldugundan, modifiye Z-skoru

—m
M, =0.6745 31 @
MAD
seklinde tanimlanir [31]. Gozlem X, | Mt| > 7 ise aykiri sayilir, literatiirde 7 =3.5 sik kullanilan bir egiktir.
Uygulama adimlari ele alindiginda, (i) Her degisken igin m ve MAD kiiresel olarak hesaplanir. (ii) M,
degerleri bulunur ve |Mt| >7 olanlar kiiresel aykir1 olarak etiketlenir. (iii) Zaman serilerinde

trend/mevsimsellik baskinsa yontem, ham veri yerine farklar ya da ayrigtirma artiklarina uygulanir. (iv)
MAD =0 durumunda tespit devre dis1 birakilir veya kiigiik bir & ile diizenleme yapilir. Cok degiskenli
senaryolarda tespit degisken bazinda yiiritiiliir ve bayraklarin birlesimi alinir [32].

3.2.3. K-Ortalamalar
Smif dengesizligini giderirken 6rnek uzaymin yapisimi korumak amaciyla ozellik uzayr Kk kiimeye

boliinerek her sinif icinde kiime-tabanli 6rnekleme yapilir. K-ortalamalar, ama¢ fonksiyonunu en aza
indirerek her kiime i¢in bir merkez g, tretir [33].

K 2
{urz?'i{lgc} Z Z "Xi —H " (5)

c=1 x €S,

Her sinif y € {0,1} i¢in kiime boylar1 n,*” ve toplami N olmak iizere, simf i¢i dagilimi korumak adina

hedef kiime paylari
(¥)
n
) _ <
e - N (y) (6)
tanimlanir. Siif bagma hedef 6rnek sayisi N. belirlendiginde, kiime bazli hedefler
tc(y) _ [ﬁc(y) N*] 7)

olarak atanir. Boylece yeniden drnekleme her sinifin kiime i¢i morfolojisini korur.

Prosediir aciklanmak istenirse (i) siirekli degiskenler standartlastirilir, k-ortalamalar yalnizca egitim
boliimii {izerinde uygulanir. (i) Her siuf igin n® ile t.* karsilagtirilir. Asiri temsil durumunda her

kiimeden olasilikga orantili alt-5rnekleme yapilir. Yetersiz temsil durumunda her kiimede t. —n_® adet

sentetik drnek iiretilir. Sentetik iiretim, kiime-igi iki komsu x_,x, € S, {izerinden
K=(1-2)x, + 4%, A0T1(0,2) (8)

ile gerceklestirilir, kategorik &znitelikler icin moda-korumali ¢ogullama uygulanir. (iii) Uretilen/secilen
ornekler birlestirilir, dogrulama/test boliimleri dokunulmadan birakilir. Uygulama kismina gegildiginde ilk
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deginilmesi gereken nokta k degerinin dirsek veya siliiet katsayisi ile adaylar arasindan segilmesi ve kiime
kararliliginin ¢apraz dogrulama boyunca izlenmesidir. Aykir1 degerlerin etkisini azaltmak i¢in kiimelemeye
Kiiresel MAD temizligi sonrasi girilir.

3.2.4. Karsihkh Bilgi Tabanh k-En Iyi Ozellik Se¢imi

Bu metotta her aday 6znitelik X, ile hedef degisken Y arasindaki bagimlilik karsilikli bilgi (KB) ile

Ol¢iilir ve KB puanlarina gére en iyi bilgi tasiyan k Oznitelik segilir. KB dogrusal iligki varsayimi
gerektirmeksiniz ortak dagilimdaki bilgi kazanimini niceler [34]:

p(xy)
1(X:Y)=Y p(x,y)log——2— C)]
O = 2 P86 (y)

Stirekli degiskenler i¢in | (X ;Y) kestirimi pratikte k-en yakin komsu veya pargali-ayriklastirma temelli

pratik olmayan tahmincilerle gerceklestirilir. Smiflandirmada I(X;Y) siif bilgisini, regresyonda ise

dogrusal olmayan iligkileri de igerecek bicimde bagimlilig: yakalar.
3.2.5. Bayes Yontemiyle Hiperparametre Optimizasyonu

Modelin dogrulama kayb1 f(A) kapali formda bilinmeyen ve degerlendirmesi maliyetli bir kara kutu

olarak ele alinmistir. Bayes optimizasyon, bu amaci yaklasim modeli ile istatiksel olarak modelleyip yeni
denemeleri bir edinim fonksiyonu ile secerek bulur. Gauss siireci yaklagimina odaklanildiginda,

f(2)~GP(m(2).k(A,A")) varsayim altinda, t. iterasyona dek toplanan D, ={(4,,y, )}ti:l ile artakalan
glirtiltiisti e~ N(?) (0, O-EZ) kabul edilirse, yeni bir 4 noktasi igin artik dagilim

#(2)=k(2) (K+0?1) "y, 62(2)=k(2,2)-k(2) (K+0?1) k(4) (10)

seklinde elde edilir. Burada K kovaryans matrisi, k(/l) ise egitim noktalariyla kovaryans vektoriidiir.

Edinim fonksiyonlar1 incelendiginde ise yeni deneme 4., edinimi maksimize eden noktadir. Beklenen
iyilesme (EI)

)

El (2)=(f"- (1) p(2) + o,(A)$(2), where z = 5. (1)

(11)

ile  hesaplanir  ve f° meveut en iyi gozlemdir, ¢@,¢ ise standart normal
kimalatif dagilim fonksiyonu/yogunluk fonksiyonu dur. Ust giiven smir1 (UCB) ise asagidaki
formiilasyonla hesaplanir.

UCB, (1) = 14 (1) - Ko, (1) (12)

Burada kiigiik degerler daha iyi sonug¢ vermekle birlikte K kesif-somiirii dengesini ayarlar. Istege bagl
olarak iyilesme olasilig1 da kullanilabilir [35].

3.2.6. LightGBM
LightGBM gradyan artirimli karar agaglarmin yaprak-odakli biiyiime stratejisini ve histogram tabanli

bdlme algoritmasini kullanan, hafif ve yiiksek hizli bir 6grencidir. Amag, yinelemeli olarak zayif 6grenciler
f, (X) ekleyerek modeli

Fo(¥) = F, 1 00 +Vf, () (13)
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seklinde giincellemektir [36]. Her yinelemede smiflandirma kaybinin ikinci mertebe Taylor acilimi
kullanilir, gozlem i i¢in gradyan ve Hessian

_ ag(yilyi)

oy,

= (14)
ile hesaplanir. ikili smiflamada ¥, lojit ve p,=o(y,) olmak iizere lojistik kayip
2y, 9:)=-y.log p, —(1—-vy;)logl—p.) ; buradan g, =p,—y;,, h =p,L—p;) elde edilir. Bir bdlmenin
getirisi, diiglim toplam gradyan/Hessian’lart G, H ile

2 2 2
Gain == G, + Ce + & -y (15)
2\H +4 Hz;+4 H;+1

seklinde hesaplanir ve 4 L2 ceza, y yaprak cezasini temsil etmektedir. LightGBM yaprak-odakli olarak,
getirisi en yilksek yapragi biiyiitiir, agir1 uyumu smirlamak igin max_depth ve num_leaves kisitlari

uygulanir. Gain ifadesi sonrasinda LightGBM, yaprak-odakli stratejiyle getirisi en yiiksek yapragi biiyiitiir;
asir1 uyumu smirlamak i¢in num_leaves, max_depth ve min_data_in_leaf kisitlari ile L1/L2 cezast

uygulanir [37-39].
4, BULGULAR VE TARTISMA

Bu ¢alismada, tiim hesaplamalar MacOS Sequoia isletim sistemi siiriim 15.6, 2.4 GHz islemci (Intel Core
i5) ve 8 GB bellek ile donatilmig bir Macintosh bilgisayarda gerceklestirilmistir. Tiim hesaplama gorevleri
icin entegre bir gelistirme ortami olarak Python programlama dili kullanilmistir. Ayrica, Onerilen
metodolojiyi uygulamak igin sklearn, lightgbm ve optuna paketleri kullanilmigtir. CER veri setine
uygulanan on isleme siireci, ham verilerin Python ortamina aktarilmasiyla baglamistir. Veri kiimesi; (i)
1000-1999 araliginda hane kimlik numaralari, (ii) giin ve 30 dakikalik periyotlar: temsil eden kodlanmig
zaman bilgisi ve (iii) kW cinsinden tiiketim degerlerinden olusmaktadir. On isleme kapsaminda, kodlannmig
zaman bilgisi okunabilir formata doniistiiriilmiis, veriler hane bazinda gruplandirilmig ve her grup igindeki
kayitlar kronolojik olarak siralanarak analiz igin tutarli bir zaman serisi yapisi elde edilmistir.

Veri 6n iglemenin ikinci asamasinda, eksik gozlemler KA yontemi ile tahmin edilmistir. Uygulama
oncesinde, eksik veri oran1 %5’in {izerinde olan tiiketici serileri analiz dis1 birakilmistir. Kalan serilerde,
kisa donemli bagimliliklart (p=1), duraganlagtirmay1 (d=1) ve ge¢mis hata terimlerinin etkilerini (q=1)
dikkate alan KA modeli kullanilmigtir. Bu yaklagim, zaman serisinin dinamik yapisini yansitarak 6zellikle
dalgal1 tiiketim bolgelerinde tutarli sonuglar saglamig ve serinin siirekliligini koruyarak sonraki analizlerin
giivenilirligini artirmistir. Uglincii asamada, aykir1 degerlerin belirlenmesi amaciyla Kiiresel MAD yéntemi
uygulanmis; esik degeri 3,5’in iizerinde kalan goézlemler aykiri olarak etiketlenerek veri setinden
¢ikarilmigtir [40]. Bu islem, tiiketim profilindeki olagandisi artis ve dislislerin basarili bir sekilde
ayrisgtiritlmasini saglamis, temizlenen veri seti ise sonraki dznitelik ¢ikarimi ve siniflandirma adimlarinda
daha istikrarli ve giivenilir sonuglar elde edilmesine katki sunmustur.

Dordiincii agamada, gercek tiiketim profilleri iizerinden literatiirde tanimlanan alti farkli saldirt tipi
kullanilarak yapay veri setleri olusturulmus ve diiriist olmayan tiiketici davraniglarinin ¢esitli senaryolari
giivenilir bigcimde benzetilmistir. Besinci agamada ise, veri setinden giinliik bazda 6znitelikler ¢ikarilarak
diiriist ve diirtist olmayan tiiketim profilleri arasindaki farkliliklarin belirlenmesine ve sonraki siniflandirma
stirecinin desteklenmesine katki saglanmistir. Son asama olan Veri boyut indirgeme asamasinda kargilikli
bilgi temelli en iyilerin se¢im yontemi kullanilmig ve elde edilen sonuglara gore en iyi performans,
minimum deger, deger aralifi, medyan, maksimum deger, ortalama, standart sapma ve RMS
Ozniteliklerinden olusan yedi 6znitelik secildiginde elde edilmistir. Boylece yiiksek boyutlulugun getirdigi
giiriiltii azaltilmig, daha agiklayici ve ayirt edici bir 6znitelik kiimesi elde edilmistir.

Makine 6grenmesi yontemi ile modelleme agsamasinda, Bayes optimizasyon temelli hiperparametre segimi,
LightGBM siniflandiricisinin  performansint anlamli bigimde iyilestirmistir. Optuna kiitiiphanesi ile
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gerceklestirilen 60 deneme sonucunda, dogruluk, duyarlilik, Fl-skor ve kesinlige gore en uygun
parametreler elde edilmistir. Bu siiregte, 6grenme orani, yaprak sayisi, derinlik ve diizenlilestirme
katsayilar1 gibi kritik hiperparametrelerin otomatik ayarlanmasi, modelin hem dogruluk hem de genelleme
yetenegini artirmustir. Capraz dogrulama sonuglari, modelin farkli veri béliinmelerinde kararli performans
gosterdigini ortaya koymustur. Sonug olarak, Bayes optimizasyon yaklasimi ile desteklenen LightGBM
modeli, elektrik hirsizlig1 tespitinde yiiksek dogruluk ve giivenilirlik sunarak, yontemin pratik
uygulamalara uygunlugunu gostermistir.

Modelin performansim1 degerlendirmek igin dogruluk, kesinlik, duyarlilik ve F1-skoru metrikleri
kullanilmigtir. Bu metrikler sirasiyla asagidaki esitliklerde tanimlanmaktadir. Caligmada, her bir model
¢iktis1 bu oOlgiitler lizerinden degerlendirilmis ve elde edilen sonuglar tablo ve sekillerde karsilastirmali
olarak sunulmustur.

TP+TN

Dogruluk = 16
e TP TN FP+ PN (10
Kesinlik = _TP a7

TP+FP

TP
Duyarhlik = —— 18
YA = TP PN (18)

* 1 1k *
F1-Skor — 2 Ke_zsn.ﬂlk Duyarlhlik (19)
Kesinlik + Duyarlilik

Sekil 4 (a) ve (b)’de boyut indirgeme oncesi ve sonrasi i¢in dogrulama ve test setlerine ait karmasiklik
matrisleri verilmistir. Optimizasyon Oncesinde yanlis smiflandirmalar ozellikle negatif siniflarda
yogunlasirken, optimizasyon sonrasinda dogru pozitif (TP) ve dogru negatif (TN) degerleri artmis, yanlis
pozitif (FP) ve yanlis negatif (FN) degerleri azalmigtir. Bu durum, boyut indirgeme ve hiperparametre
optimizasyonunun modelin ayirt ediciligini giiclendirdigini, siniflandirma dengesini artirdigini ve
genelleme yetenegini korudugunu gostermektedir. Cizelge 3 incelendiginde, optimizasyon ve boyut
indirgeme adimlarinin tiim performans metriklerinde anlamli iyilesmeler sagladigi goriilmektedir.
Dogruluk oran1 %83,3-86,0 seviyelerinden %87,0-89,1 araligina yiikselmistir. Kesinlik %92,7-93,3’ten
%94,9-97,2’ye, duyarlilik %72,2—77,6’dan %78,2-80,6’ya ¢ikmus, F1-Skor ise %81,2—84,7’den %85,7—
88,1 araligina ulagsmistir. Bu sonuglar, yanls pozitiflerin azaldigini, pozitif sinifin daha dogru tespit
edildigini ve genel model performansinin dnemli dl¢iide giiglendigini gostermektedir.

(a) (b)

Optimizasyon Oncesi * Dogrulama Optimizasyon Oncesi * Test Optimizasyon Oncesi * Dogrulama Optimizasyon Oncesi * Test

Negatif Negatif JE:EERE:] Negatif Negatif
- - - -
] 2] ] [
= =y 4 2
U L) v Ll
(6] U} (6] v}
Pozitif Pozitif 71164 Pozitif Pozitif
Negatif Pozitif Negatif Pozitif Negatif Pozitif Negatif Pozitif
Tahmin Tahmin Tahmin Tahmin
Optimizasyon Sonrasi « Dogrulama Optimizasyon Sonrasi = Test Optimizasyon Sonrasi » Dogrulama Optimizasyon Sonrasi « Test
Negatif SSEEELES Negatif JEEEREL] Negatif JLEER] Negatif JELERL:] =
x x x x
[ 7] ] U
= = =4 =4
T T 7] 7]
] 9 (U] Q

Pozitif 61536 Pozitif 77032 Pozitif H 63255 Pozitif “ 79277

Negatif Pozitif Negatif Pozitif Negatif Pozitif Negatif Pozitif
Tahmin Tahmin Tahmin Tahmin

Sekil 4. (a) Boyut indirgeme 6ncesinde, optimizasyon Oncesi ve sonrasi i¢in dogrulama ile test setlerine
ait karmagiklik matrisi sonuglari, (b) Boyut indirgeme sonrasinda, optimizasyon dncesi ve sonrasi igin
dogrulama ile test setlerine ait karmagiklik matrisi sonuglari
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Cizelge 3. Boyut indirgeme ve optimizasyon oncesi/sonrasi igin dogrulama ve test setlerinde elde edilen
performans metrikleri

Boyut indirgeme Optimizasyon Veri seti Dogruluk Kesinlik Duyarlilik F1-Skor

Oncesi Dogrulama 83,3 92,7 72,2 81,2

Oncesi Sionras1 87,0 94,9 78,2 85,7
Oncesi Test 83,6 93,3 72,3 81,5
Sonrasi 87,0 94,8 78,3 85,7
Oncesi Dogrulama 86,0 93,3 77,6 84,7
Sonrasi 89,0 97,1 80,4 87,9

Sonrasi . .
Oncesi Test 86,0 93,3 77,6 84,7
Sonrast 89,1 97,2 80,6 88,1

5. SONUC

Bu calismada, akilli sebekelerde elektrik hirsizligmin tespiti i¢in veri odakli ve gelismis bir makine
ogrenmesi yaklasimi dnerilmistir. Onerilen metodoloji, KA tabanli eksik veri doldurma, Kiiresel MAD ile
aykir1 deger tespiti, K-ortalamalar tabanli veri dengeleme, karsilikli bilgiye dayali 6zellik secimi ve Bayes
optimizasyon ile iyilestirilmis LightGBM smiflandirici adimlarini igeren ¢ok agamali bir yapiya
dayanmaktadir. Elde edilen sonuglar, Onerilen yaklagimin tiim performans metriklerinde anlamli
iyilestirmeler sagladigin1 gostermektedir. Boyut indirgeme ve optimizasyon 6ncesinde dogruluk orani
%83,3-86,0 araliginda iken, bu deger optimizasyon ve boyut indirgeme sonrasinda %87,0-89,1
seviyelerine yiikselmistir. Benzer sekilde, kesinlik %92,7°den %97,2’ye, duyarlilik %72,2’den %80,6’ya,
F1-skoru ise %81,2’den %88,1’e ulagmstir. Bu iyilesmeler, yanlig siniflandirma oranlarimin azaldigini,
ozellikle pozitif sinifin daha gilivenilir bigimde tespit edildigini ve modelin genelleme yeteneginin
giiclendigini ortaya koymaktadir.

Sonuglar, gelistirilen yontemin yalnizca akademik agidan degil, ayni zamanda dagitim sirketleri i¢in pratik
uygulamalarda da kullanilabilecek diizeyde giivenilir oldugunu gostermektedir. Yontem, farkli kagak
kullanim senaryolarini basariyla ayirt edebilmis ve elektrik hirsizliginin tespitinde mevcut yaklagimlara
kiyasla daha yiiksek dogruluk sunmustur. Ayrica 6nerilen ¢ergevenin esnek yapisi, farkli veri setleri ve
dagitim bolgelerine uyarlanabilir olma potansiyeli tagimaktadir.

Gelecek cgaligmalar kapsaminda, yontemlerin akilli sebekelerde gerg¢ek zamanli karar destek sistemlerine
entegre edilmesi, siber saldiri senaryolariyla birlikte degerlendirilmesi ve agiklanabilir yapay zeka
yaklasimlariyla desteklenerek seffafliginin artirilmasi hedeflenmektedir. Bdylece, elektrik hirsizligimin
tespitine yonelik daha dayanikli, 6l¢eklenebilir ve giivenilir ¢éztimler gelistirilmesi miimkiin olacaktir.
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